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DESIGNACAO COMO OPERADOR
- Data Processing Agreement -
(Art. 28 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016)

CONSIDERANDO QUE

a. Entre o CLIENTE e o FORNECEDOR indicado no contrato ao qual o presente documento se refere (doravante FORNECEDOR) esta em
vigor um contrato de prestacdo de servicos de informatica e/ou de servicos a eles relacionados (doravante SERVICO e/ou
SERVICOS), do qual a presente designacao é parte integrante;

b. no presente contrato, as partes concordam em designar

- pelo termo “GDPR” o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecao das pessoas fisicas no que diz respeito ao tratamento de dados pessoais e a livre circulacao desses dados e

- pelo termo “Legislacido de Protecdo de Dados” as disposicdes do GDPR, bem como todas as demais disposicdes das leis da
Unido ou das leis dos Estados-Membros relativas a protecao dos dados pessoais e a sua livre circulagao.

c. na prestacido do SERVICO, o Controlador dos dados pessoais, nos termos e para os efeitos do art. 4°, item 1, n® 7, do GDPR, é o
CLIENTE, a quem incumbe a pratica de todos os atos previstos na Legislacdo de Protecdo de Dados para o tratamento dos dados
pessoais, ou seja, a politica de privacidade, a coleta do consentimento, a ado¢do de todas as medidas de autorizacao, de designacao
e de conservacao e de outra natureza, inclusive para implementar o sistema de seguranca, incluindo as respectivas medidas;

Isto posto, entre as Partes,
FICA CONVENCIONADO E ESTIPULADO
o disposto a seguir.

1. Designa¢ao como Operador
1.1 Paraastarefas que, com base no contrato relativo ao SERVICO, sdo confiadas ao FORNECEDOR, este é designado Operador, nos
termos do art. 4°, item 1, n° 8), e do art. 28 do GDPR.
1.2 O Operador declara estar em condicdes de oferecer garantias suficientes de implementacdo de medidas técnicas e
organizacionais adequadas, de modo que o tratamento atenda aos requisitos do GDPR e assegure a protecdo dos direitos dos
titulares dos dados.

2. Objeto do DPA
2.1 A presente designacido tem por objeto definir as formas e as condicdes contratuais segundo as quais o Operador se
compromete a realizar, por conta do Controlador, as operacées de tratamento dos dados pessoais, conforme definidos no
contrato e especificadas no anexo técnico “Registro do tratamento do servico”, disponibilizado mediante solicitacdo do
Controlador.
2.2 No ambito de suas relagdes contratuais, as partes se comprometem a respeitar a regulamentacdo em vigor aplicavel ao
tratamento de dados pessoais e, em particular, o GDPR e a Legislacdo de Protecio de Dados.

3. Duracao do DPA
A presente designacao tera a duracao do contrato a que se refere.

4. Descricao das atividades do Operador

4.1 O Operador estad autorizado a tratar, por conta do Controlador, os dados pessoais necessarios para prestar o SERVICO
conforme previsto no contrato. Para os dados que o Controlador ja forneceu e que vier a fornecer, este garante dispor de uma
base legal adequada nos termos do art. 6° do GDPR, como o contrato com o hospede, as obrigacoes legais em matéria de
seguranca publica, estatistica e fiscal e, quando necessario, o consentimento.
O Controlador garante ao Operador que dispoe legitimamente de todas as informacdes que confiar ao Operador para
tratamento, assegurando também que essas informacdes ndo violam de forma alguma direitos de terceiros.
O Controlador mantém a titularidade das informagdes que forem comunicadas ao Operador para o SERVICO, assume
expressamente a mais ampla responsabilidade quanto ao conteldo dos respectivos dados pessoais e isenta o Operador de
qualquer obrigacdo e/ou 6nus de verificacdo e/ou de controle, direto e indireto, a esse respeito.

4.2 Anatureza das operagdes realizadas sobre os dados é a prestacdo do SERVICO e/ou dos SERVICOS indicados no contrato, razdo
pela qual o Controlador declara confiar ao Operador o respectivo tratamento dos dados.

4.3 Afinalidade do tratamento, a natureza e o tipo dos dados tratados e as categorias de titulares dos dados sdo os especificados
no “Registro do tratamento do servigo”.

4.4 No ambito de sua competéncia, o Operador, ao tratar os dados para a prestacdao do SERVICO, realizara o tratamento em
observancia do art. 5° do GDPR, relativo aos “Principios relativos ao tratamento de dados pessoais”.

4.5 Paraaexecuc¢ao do encargo objeto do presente contrato, o Controlador disponibiliza ao Operador as informagdes necessarias
a execucao das atividades relativas ao SERVICO, inclusive as destinadas ao uso adequado do sistema de informacao.

4.6 O Operador, nos termos do art. 28, item 3, alinea b), do GDPR, identifica e designa por escrito as suas pessoas autorizadas,
definindo com precisdo o dmbito de tratamento permitido. O Operador declara estar ciente de que as suas pessoas autorizadas
atuam sob a sua autoridade.

5. Obriga¢des do Operador
O Operador, no exercicio de suas funcoes, se compromete a cumprir e observar as seguintes obrigacoes.

5.1 Observancia das instrucdes dadas pelo Controlador

a. (e} Otpetrad.or devera tratar os dados somente para as finalidades acima especificadas e para a execucido das prestacoes
contratuais.

b. O Operador devera tratar os dados em conformidade com o previsto no “Registro do tratamento do servi¢o”, e o Controlador
considera adequadas as medidas de seguranca nele previstas.

5.2 Garantir a confidencialidade

a. O Operador garante a observancia da confidencialidade dos dados pessoais tratados no ambito da presente designacao.

b. O Operador garante que as pessoas autorizadas a tratar os dados pessoais se comprometeram com a confidencialidade ou
estdo sujeitas a uma obrigacao legal adequada de confidencialidade e que recebem o treinamento necessario em matéria de
tratamento de dados pessoais.

5.3 Adocio das medidas de seguranca do tratamento

a. O Operador deve realizar o tratamento dos dados pessoais com as medidas exigidas nos termos do art. 32 do GDPR. As medidas
de seguranca adotadas sdo as declaradas no “Registro do tratamento do servico”. O Controlador toma ciéncia de que, em
alguns casos, o Operador realizara o tratamento por meio das ferramentas preparadas e configuradas pelo préprio Controlador
e, portanto, o Operador sé devera adotar todas as precaucdes necessarias quando o tratamento for realizado fora do controle
da ferramenta definida e configurada pelo Controlador.

b. Se o Operador tiver aderido a um codigo de conduta ou apresentado uma certificagcdo, deve operar com as medidas de
seguranca previstas no codigo de conduta ou nos protocolos da certificacdo. Nesse caso, o Controlador aceitara a certificacido




5.7

5.8

5.9

como prova de que o Operador adotou medidas adequadas em relacido ao tratamento realizado, renunciando a realizacdo de
atividades de auditoria nos sistemas e nos procedimentos do FORNECEDOR.
O Operador, nos casos previstos no art. 37 do GDPR, atua com o apoio do seu Encarregado de Protecio de Dados (DPO): se tiver
sido designado, os respectivos dados de contato estio indicados no “Registro do tratamento do servico”.
Em conformidade com o art. 30 do GDPR, o Operador (e, quando aplicavel, o seu representante, se ndo se enquadrar nos casos
de isencdo previstos no paragrafo 5 desse artigo) deve manter um registro de todas as categorias de atividades de tratamento
realizadas por conta do Controlador, contendo o indicado no item 2 do referido artigo.
Os registros indicados sdo mantidos por escrito, inclusive em formato eletrénico, e serao disponibilizados ao Controlador
mediante solicitacao deste.
Designacao de Suboperadores
Nos termos do art. 28, item 2, do GDPR, com a presente designacao, o Controlador concede ao Operador autorizacio expressa,
por escrito e geral para a escolha de outros terceiros que desempenhem, por conta do proprio Operador, a funcao de
Suboperadores. Em razdo dessa autorizacdo, o Operador se compromete a comunicar ao Controlador a lista de todos os
eventuais terceiros escolhidos na qualidade de Suboperadores. Caso ocorram, ao longo do tempo, alteracoes, inclusdes ou
substituicoes dos Suboperadores inicialmente comunicados, essas novas designacdes deverdo ser comunicadas ao
Controlador, que tera 15 dias contados do recebimento da comunicagio para apresentar eventuais oposicoes, expondo os
motivos que as fundamentam. Caso nao seja possivel chegar a uma solucdo de comum acordo, o Cliente/Controlador podera
rescindir o contrato relativo ao Servico utilizado, nos termos nele previstos. O Operador declara e garante que os
Suboperadores apresentam garantias suficientes de implementacdo de medidas técnicas e organizacionais adequadas para
garantir o cumprimento das disposicoes da Legislacdo de Protecdo de Dados em vigor e se compromete a vincular
contratualmente os suboperadores ao cumprimento das mesmas obrigacbes em matéria de protecao de dados pessoais
assumidas pelo Operador perante o CLIENTE.
Caso o Suboperador deixe de cumprir as suas obrigacdes em matéria de protecdo de dados, o Operador continua
integralmente responsavel, perante o Controlador, pelo cumprimento das obrigacées do Suboperador.
Esclarece-se que, em todos os casos em que o SERVICO nao for prestado diretamente ao CLIENTE, mas aos clientes finais deste,
o FORNECEDOR atua como Suboperador e devera tratar os dados nas mesmas condicoes estabelecidas no presente ato de
designacao para o Operador.
Assisténcia ao Controlador para o exercicio dos direitos dos titulares dos dados
Na medida do possivel, o Operador - levando em conta a natureza do tratamento - deve prestar assisténcia ao Controlador
para permitir que este atenda aos pedidos de exercicio dos direitos do titular dos dados previstos no Capitulo Il do GDPR.
O Operador, na medida em que isso for possivel, prestard assisténcia ao Controlador por meio de medidas técnicas e
organizacionais adequadas.
Quanto ao direito de informacao dos titulares dos dados, cabe ao Controlador fornecer as informacgdes previstas nos arts. 13 e
14 do GDPR aos titulares dos dados envolvidos nas operagdes de tratamento, no momento da coleta dos dados.
Caso receba diretamente pedidos de um titular dos dados relativos ao tratamento de dados pessoais realizado por conta do
CLIENTE, o Operador desse tratamento orienta o titular dos dados a se dirigir ao CLIENTE, na qualidade de Controlador, e
comunica prontamente a este Ultimo o pedido recebido do titular dos dados, no prazo de 10 dias Uteis contados do seu
recebimento.
Assisténcia ao Controlador para garantir o cumprimento das obrigacdes previstas nos artigos 32 a 36 do GDPR
O Operador, levando em conta a natureza do tratamento e as informacdes a sua disposicao, deve prestar assisténcia ao
Controlador para garantir o cumprimento das obrigacoes previstas nos arts. 32 a 36 do GDPR, a saber:
e o artigo 32. Seguranca do tratamento;
o artigo 33. Notificacdo de uma violacdo de dados pessoais a autoridade de controle;
o artigo 34. Comunicacdo de uma violacdo de dados pessoais ao titular dos dados;
o artigo 35. Avaliacdo de impacto sobre a protecio de dados;
e o artigo 36. Consulta prévia.
Assisténcia para a Seguranca do tratamento - O Operador tem a obrigacdo de prestar assisténcia ao Controlador na
implementacado da seguranca do tratamento, em conformidade com o art. 32 do GDPR.
O Operador, mediante solicitacdo do Controlador, apresentara relat6rio sobre as medidas de seguranca adotadas, inclusive
por meio de eventuais questionarios e listas de verlﬁcagao apos avaliacao prévia no nivel de projeto, se necessaria.
Medidas de seguranca especificas do Operador ja em vigor - O Controlador toma ciéncia de que, para o SERVICO, o Operador
mantém medidas de seguranca adequadas em observancia do GDPR.
Administradores de sistema. Em relacao as atividades realizadas pelo Operador referentes a conservacao dos dados pessoais e
as atividades de administracao de sistemas destinadas a manutencao da rede e a atualizacido dos respectivos bancos de dados
e sistemas operacionais, os profissionais do Operador terdo a funcdo de Administradores de sistema.
As obrigacdes previstas pelo Garante per la privacy (autoridade italiana de protecdo de dados) na decisio de 27 de novembro
de 2008 serdao cumpridas pelo Operador; em particular, caberd ao Operador avaliar as caracteristicas subjetivas dos
administradores de sistema, realizar as designacdes individuais, verificar as atividades por eles realizadas e providenciar o
registro dos respectivos acessos. Em relacao ao previsto na referida decisao, o Operador se obriga a comunicar ao Controlador
a lista atualizada dos Administradores de sistema; a comunicacao desses dados podera ser feita em formato eletrénico ou em
papel, e o Controlador considera cumprida essa obrigacdo também com a simples disponibilizacdo da lista atualizada dos
nomes dos referidos Administradores de sistema, mediante solicitacdo do Controlador.
Assisténcia relativa a obrigacdo de Notificacdo de uma violacio de dados pessoais a autoridade de controle
O Operador tem a obrigacado de prestar assisténcia ao Controlador no cumprimento das suas obrigacoes de notificacdo de uma
violacdo de dados pessoais a autoridade de controle, em conformidade com o art. 33 do GDPR. O Operador notifica o
Controlador de qualquer violagdo de dados pessoais no prazo maximo de 48 horas apos ter tomado conhecimento dela. Essa
notificacdo é acompanhada das informagdes expressamente indicadas no item 3 do art. 33, Uteis para permitir que o
Controlador, se necessario, notifique essa violacdo a autoridade de controle competente.
Com efeito, cabe exclusivamente ao Cliente, quando Controlador, determinar se o incidente pode ser classificado como Data
Breach e se o risco para os titulares dos dados é tal que exija a notificacdo a Autoridade de controle e a comunicagdo aos
titulares dos dados afetados, nos termos dos referidos artigos 33 e 34 do Regulamento.
O Operador assegura o cumprimento das obrigacdes do presente artigo também pelos Suboperadores que utiliza para a
prestacdo do SERVICO ao CLIENTE/Controlador, obrigando-os a comunicar ao Operador, de forma tempestiva e sem demora
injustificada, eventuais incidentes de seguranca, assim que deles tiverem conhecimento, na forma e nos prazos previstos nos
respectivos acordos.
Assisténcia relativa a obrigacdo de comunicacdo de uma violacdo de dados pessoais ao titular dos dados
O Operador tem a obrigacao de prestar assisténcia ao Controlador no cumprimento das obrigacdes de comunicacdo de uma
violacao de dados pessoais ao titular dos dados, em conformidade com o art. 34 do GDPR; essa comunicacao devera, em todo
caso, ser sempre feita pelo Controlador.
ﬁs(sjisténcia do Operador no cumprimento da obrigacdo do Controlador relativa a avaliacdo de impacto sobre a protecdo de
ados
O Operador prestara assisténcia ao Controlador no cumprimento das obrigacoes de analise de riscos e de avaliacdo de impacto
sobre a protecao de dados, em conformidade com o art. 35 do GDPR, fornecendo todas as informacoes Uteis em seu poder por
meio do “Registro do tratamento do servico”.

5.10 Assisténcia do Operador no cumprimento da obrigacdo do Controlador relativa a consulta prévia
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5.15

O Operador presta assisténcia ao Controlador na consulta prévia a autoridade de controle, prevista no art. 36 do GDPR,
fornecendo ao Controlador todas as informacdes Gteis em seu poder por meio do “Registro do tratamento do servico”.
Assisténcia do Operador em caso de inspecdes/pedidos por parte da autoridade competente.

O Operador presta assisténcia ao Controlador e colabora com ele em caso de inspecdes/pedidos por parte da autoridade
publica que possam de algum modo lhe dizer respeito.

Em caso de inspec¢des junto ao Operador que digam respeito ao Controlador, o Controlador sera imediatamente informado,
sempre que isso for possivel tendo em vista os pressupostos da investigacdo judicial realizada.

Prazos de conservacao dos dados: eliminacdo ou devolucao de todos os dados pessoais ao término do encargo

Apds o término da prestacao dos servicos relacionados ao tratamento, o Operador, a critério do Controlador, devera devolver
ou eliminar todos os dados pessoais e eliminar as copias existentes.

Os dados em poder do Operador deverao ser devolvidos ao Controlador, mediante solicitacdo deste, por meio das funcoes de
exportacao da plataforma, em formatos estruturados de uso comum, antes do encerramento; e/ou eliminados nos prazos
definidos no “Registro do tratamento do servico”.

Eventuais copias adicionais de backup dos mesmos dados poderdo ser conservadas, pelo periodo adicional indicado no
“Registro do tratamento do servico”, para fins exclusivamente de seguranca e ndo de comunicacao ou difusao.

Em derrogacao ao indicado nos itens anteriores, o Operador devera conservar os dados nos casos em que o direito da Unido ou
dos Estados-Membros preveja a sua conservacao, nos termos impostos por essa legislacdo ou por essas determinacoes.
Disponibilizacdo ao Controlador de todas as informacdes necessarias para demonstrar o cumprimento das obrigacdes

O Operador disponibilizara ao Controlador todas as informacdes necessarias para demonstrar o cumprimento das obrigacoes
previstas no art. 28 do GDPR e deve permitir e contribuir para as auditorias, inclusive as inspecoes, realizadas pelo Controlador
ou por outro auditor por ele designado - nos termos e na forma mais bem definidos no art. 8° abaixo - ou pelas autoridades.
Caso em gue uma instrucdo dada ao Operador seja considerada contraria ao GDPR

Caso o Operador, em sua opiniao, considere que uma instrucao do Controlador viola o GDPR ou outras disposicdes, nacionais
ou da Unido, relativas a protecao de dados, devera informar imediatamente o Controlador.

Observancia dos principios de “privacy by design” e de “privacy by default”

O Operador, no desempenho do encargo, devera atuar em observancia dos principios de protecao de dados desde a concepcao
(privacy by design) e de protecdo de dados por padrao. Os SERVICOS s3o prestados de forma padronizada, igual para todos os
clientes, e sdo concebidos de acordo com esses principios.

Obrigacoes do Controlador

6.1

O Controlador deve:

fornecer ao Operador os dados previstos no art. 4° das presentes clausulas;

documentar por escrito todas as instrucdes relativas ao tratamento dos dados pelo Operador;

zelar, previamente e durante todo o tratamento, pelo cumprimento, por parte do Operador, das obrigacoes previstas no
regulamento europeu de protecao de dados;

supervisionar o tratamento, realizando auditorias e inspegoes.

Locais onde os dados estdo e estarao armazenados

71

7.2

Os dados serao tratados pelo Operador nos locais indicados no “Registro do tratamento do servico”. Caso o tratamento venha
a ser realizado em paises fora da UE, o Operador disponibilizara ao Controlador as garantias adotadas em funcio do local onde
o tratamento for realizado.

Se o Operador for obrigado a realizar uma transferéncia de dados para um pais terceiro ou uma organizagao internacional, por
forca do direito da Unido ou do direito do Estado-Membro ao qual esta sujeito, deve informar o Controlador sobre essa
obrigacao legal antes da transferéncia, a fim de obter autorizacao, salvo se a lei proibir essa informacao por motivos relevantes
de interesse publico.

Controles

8.1

8.2

8.3

O Controlador se reserva o direito de, inclusive por meio de verificacdes periddicas, fiscalizar a pontual observancia das
disposicoes legais sobre o tratamento dos dados e o cumprimento das suas instrucdes indicadas no presente documento. O
Operador devera permitir que o Controlador realize, com sua plena colaboracéo, verificacdes periddicas quanto a adequacao
das medidas de seguranca adotadas e ao cumprimento da Legislacdo de Protecdo de Dados e das disposicdes do préprio
Controlador.
Qualquer atividade de auditoria por parte do Controlador devera ser acordada com o Operador, com aviso prévio de pelo
menos 10 dias Uteis. Caso essas atividades impliquem 6nus e despesas nao previstos no presente contrato, todas as
solicitagdes do Controlador deverao ter a forma de execucao acordada e ser gerenciadas no nivel de projeto, com a definicao
de uma avaliacdo, inclusive econémica, para sua realizacdo (sejam elas atividades de penetration test, vulnerability assessment
ou outras).
Qualquer informacado compartilhada em cumprimento das obrigacées do Operador ou do Controlador é classificada como
confidencial e, portanto, nao podera ser divulgada, comunicada ou publicada na internet sem autorizacao prévia por escrito da
outra parte. Cada pessoa autorizada que tratar a informacao tera assinado um acordo de confidencialidade que prevera a
proibicdo de comunicacao a pessoas nao autorizadas, mesmo ap6s o término da relacao de trabalho e até que as informagoes
se tornem de dominio publico por causas que nao lhes sejam imputaveis. Qualquer violacdo da confidencialidade dessas
informacgoes sera punida nos termos da lei e do contrato.
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OCTORATE
Razao social Octorate Srl
N° de IVA 13493861002
Endereco Via Filippo Caruso 23
Cidade Roma CEP 00173 Prov. | RM
Representante legal Fabrizio Scuppa

PESSOAS AUTORIZADAS A TRATAR OS DADOS

Funcionarios da Octorate responsaveis pelo suporte ao cliente, pelo onboarding e pelo treinamento, desen-
volvedores e administradores de sistemas, autorizados e instruidos para o tratamento, com acessos
limitados as suas funcdes. Para o OctoAgent, a equipe de desenvolvimento (4 pessoas) e a equipe de
suporte (3 pessoas) da iManager S.r.l., Suboperador indicado entre os destinatarios.

DADOS DE CONTATO

Operador Octorate Srl 06 4542 0568
legal@octorate.com

Representante do operador N.A.
Encarregado de Protecio de DPO da dpo@octorate.com
Dados (DPO) Octorate P )

DESCRICAO

Sistema de gestao das reservas, das tarifas e da disponibilidade, distribuicdo nos canais conectados, site e
booking engine, comunicacdes com os hdéspedes, cumprimento de obrigacbes perante a Polizia di Stato
(policia italiana), o ISTAT (instituto italiano de estatistica) e a Agenzia delle Entrate (autoridade fiscal italiana),
integracoes de pagamento, operacao diaria do estabelecimento e, quando ativado, gestdo automatizada das
conversas com o OctoAgent.

FINALIDADE DO TRATAMENTO

Prestacdo dos Servicos Octorate por conta do Cliente, ou seja, gestido das reservas, das tarifas e da dis poni-
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bilidade, distribuicado nos canais conectados, site e booking engine, comunicacées com os héspedes, cum-
primento de obrigacdes perante a Polizia di Stato, o ISTAT e a Agenzia delle Entrate, integracdes de
pagamento, operacado diaria do estabelecimento e, quando ativado, gestao automatizada das conversas com
o OctoAgent, com o suporte e a manutencao dos Servicos.

Natureza do tratamento. Coleta, registro, organizacao, estruturacao, conservacao, consulta, processamento,
extracdo, comunicacdo por transmissao aos destinatarios indicados pelo Cliente, eliminacdo. Para o
OctoAgent, também processamento automatizado por meio de modelos de inteligéncia artificial para gerar
respostas, traducdes, resumos, transcricoes, classificacoes e alertas.

Duracao e frequéncia. Durante toda a vigéncia da relacdo contratual, de forma continua. Os prazos de con-
servacao por categoria estao indicados na secao sobre os prazos para a eliminacio dos dados.

CATEGORIA DE TITULARES DOS DADOS

Hospedes e pessoas que fazem reservas, incluindo acompanhantes e h6spedes menores de idade, dentro dos
limites das obrigacoes legais. Pessoas que entram em contato com o estabelecimento para pedir informacoes
ou orcamentos. Usuarios da conta do Cliente, ou seja, o titular do negocio, a equipe e os colaboradores.
Proprietarios das unidades administradas, no caso dos property managers que utilizam o portal de proprie-
tarios. Fornecedores e parceiros do Cliente eventualmente cadastrados na plataforma.

CATEGORIAS DE DADOS PESSOAIS

Dados de reserva e de estadia. Nome e sobrenome, contatos, idioma, nacionalidade, datas de chegada e de

partida, unidade e tipo, nimero e composicdo dos hdspedes, valores, canal de origem, preferéncias e ob-
servacoes inseridas pelo Cliente ou pelo héspede.

Dados para o cumprimento de obrigacoes legais. Para as fichas de hospedes Alloggiati, dados cadastrais, local
e data de nascimento, cidadania, tipo, nimero e local de emissdo do documento de identidade. Para o ISTAT,
dados estatisticos sobre os fluxos. Para os documentos fiscais, dados fiscais dos hdspedes, codigo fiscal e n°
de IVA.

Dados de pagamento. Dados do cartdo de crédito coletados como garantia da reserva, armazenados de forma
criptografada segundo os padrées PCI-DSS e que ndao podem ser descriptografados diretamente pela
Octorate, resultados das transacées comunicados pelos gateways e pelas instituicées de pagamento.
Comunicacoes. Contelido e anexos das mensagens trocadas com os hdspedes por e-mail, mensagens dos
portais OTA, WhatsApp, SMS e chat do site. Com o OctoAgent, também as imagens enviadas pelos héspedes,
0s resumos, as transcricdes e as gravacoes de dudio das chamadas quando o médulo de voz esta ativo, as
linhas de raciocinio do agente e as licoes aprovadas pelo Cliente.

Check-in online com o OctoAgent. Imagem do documento de identidade enviada pelo héspede para o check-
in, da qual o OctoAgent extrai os dados cadastrais. A fotografia do documento é ocultada antes do envio ao
modelo de inteligéncia artificial.

Site e booking engine. Dados dos visitantes e das pessoas que fazem reservas no site e no booking engine do
Cliente, de acordo com a politica de privacidade e a politica de cookies do Cliente.
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Usuarios da conta. Nome, e-mail, funcao, credenciais, logs de acesso e de atividade, necessarios ao funcio-
namento e a seguranca da plataforma.

Categorias especiais de dados. Nao previstas pelos Servicos. As informagdes comunicadas espontaneamente
pelos hospedes, por exemplo necessidades de sadde, alimentares ou religiosas, sdo tratadas sob a respon-
sabilidade do Cliente.

NENHUM USO PARA FINALIDADES PROPRIAS

A Octorate nao utiliza os Dados do Cliente para finalidades préprias. A Octorate pode processar dados de
forma agregada e anénima, que nao permitem identificar nem o Cliente nem os titulares dos dados, para fins
estatisticos, de seguranca e de melhoria dos Servicos.

CATEGORIA DE DESTINATARIOS AOS QUAIS OS DADOS PODERAO SER COMUNICADOS

Lista dos Suboperadores autorizados de forma geral pelo Cliente, com o pais e as garantias para a transfe-
réncia dos dados de cada fornecedor. Os portais OTA, os 6rgaos publicos, os gateways e as instituicoes de
pagamento ndo sdo Suboperadores e recebem os dados conforme indicado entre as entidades que recebem
os dados como controladores auténomos.

° Aruba S.p.A. (Itdlia). Hosting, banco de dados, armazenamento e backup da plataforma Octorate
(PMS, Channel Manager, Booking Engine). Garantia de transferéncia intra-EEE.

. Complior AB (antiga 24 Solutions) (Suécia). Ambiente certificado PCI DSS conectado a plataforma para
os dados dos cartdes de crédito. Garantia de transferéncia intra-EEE.

) iManager S.r.l., Via del Muro Linari 31, 00173 Roma, codigo fiscal e n® de IVA 16082961000 (Italia).
Desenvolvimento, gestao e hosting da aplicacdo da plataforma OctoAgent. Garantia de transferéncia intra-
EEE.

. Google Cloud (Google Cloud EMEA Limited) (Irlanda, data center de Mildo). Hosting do OctoAgent.
Garantia de transferéncia intra-EEE, clausulas contratuais padrdo para eventuais acessos a partir de paises
terceiros.

. MongoDB Atlas (MongoDB Limited) (Irlanda, data centers de Mildo e Frankfurt). Banco de dados do
OctoAgent e backup. Garantia de transferéncia intra-EEE, cldusulas contratuais padrdao para eventuais
acessos a partir de paises terceiros.

. OpenAl (OpenAl Ireland Limited, parte contratante para o EEE) (Irlanda, tratamento também nos
Estados Unidos). Modelos de inteligéncia artificial do OctoAgent, geracdo de respostas, resumos, transcri-
¢oes, extracao dos dados dos documentos, por meio da conta da iManager. Modelos de inteligéncia artificial
das outras funcdes da plataforma Octorate, por meio da conta da Octorate. Garantia de transferéncia
Clausulas contratuais padrao incluidas no DPA da OpenAl, que nao tem a certificacdo DPF.

. Openapi S.r.l. (Openapi.com) (Italia). Envio de SMS aos héspedes pelo OctoAgent. Garantia de
transferéncia intra-EEE.

) Better Stack (UE). Monitoramento da disponibilidade e alarmes do OctoAgent, regido de dados UE,
somente se dados pessoais trafegarem pelos logs. Garantia de transferéncia intra-EEE.
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. Microsoft Clarity (Microsoft) (Irlanda, EUA). Analise do uso do console do OctoAgent pelos usuarios
dos estabelecimentos, com mascaramento ativado. Garantia de transferéncia Adequacio (DPF) ou clausulas
contratuais padrao.

. Meta (WhatsApp Business Platform) (Irlanda, EUA). Mensagens de WhatsApp entre estabelecimen-
tos e hospedes. Garantia de transferéncia Adequacao (DPF) ou clausulas contratuais padrio.

. Mailchimp Transactional (Mandrill, The Rocket Science Group LLC) e SparkPost (Bird) (EUA, UE).
Servigcos de envio de e-mail autorizados para o dominio octorate.com, para os e-mails que ndo saem dos
servidores de e-mail da Octorate. O OctoAgent n3o os utiliza. Garantia de transferéncia Adequacio (DPF) ou
clausulas contratuais padrao.

o Mailgun (Mailgun Technologies, Inc., grupo Sinch) (EUA, UE). Servico de envio dos e-mails dos
Servicos. Garantia de transferéncia Clausulas contratuais padrao.
. Intercom (Intercom R&D Unlimited Company) (Irlanda, EUA). Chat de suporte da plataforma

Octorate, somente se por ele trafegarem dados dos hdspedes. O OctoAgent ndo o utiliza. Garantia de trans-
feréncia Adequacio (DPF).
O servico de telefonia do médulo de voz do OctoAgent é prestado pela Vonage com um contrato em nome do
Cliente, ativado por indicacdo da Octorate, razdo pela qual a Vonage nao é Suboperador da Octorate. As
alteracoes desta lista sdo comunicadas ao Cliente. A versao atualizada esta disponivel mediante solicitacao
para legal@octorate.com.

TRANSFERENCIA DE DADOS PARA O EXTERIOR

Os Dados do Cliente sdo armazenados em data centers situados na Unido Europeia, indicados nas medidas

de seguranca relativas ao data center.

A Octorate transfere Dados do Cliente para paises terceiros, inclusive por meio de Suboperadores, somente
em conformidade com o Capitulo V do GDPR, com base em uma decisdo de adequacdo da Comissao Europeia,
incluindo o marco EU-US Data Privacy Framework para os fornecedores certificados, ou nas clausulas con-
tratuais padriao adotadas pela Decisdo de Execucdo (UE) 2021/914 da Comissdo, complementadas pelas
medidas suplementares eventualmente necessarias. As garantias aplicadas a cada Suboperador estdo
indicadas na lista dos destinatarios. Para os modelos de inteligéncia artificial do OctoAgent e das outras
funcoes da plataforma, os dados necessarios a geracdo dos contelidos sdo transmitidos a OpenAl, que
também os trata nos Estados Unidos com base nas clausulas contratuais padrao incluidas em seu acordo de
tratamento de dados.

As transmissoes para portais OTA, gateways de pagamento, softwares de terceiros conectados pelo Cliente
via API, héspedes e outros destinatarios indicados pelo Cliente, inclusive situados em paises terceiros,
ocorrem por instrucdo do Cliente, que é responsavel por elas.

PRAZOS PARA A ELIMINACAO DOS DADOS

Dados de reserva, de estadia e dados cadastrais dos hospedes. Durante toda a vigéncia do contrato e até 30
dias apés o encerramento, salvo instrucdo diversa do Cliente.
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Mensagens e conversas com os hospedes. Durante toda a vigéncia do contrato, salvo eliminacao antecipada
por instrucio do Cliente.

Transcricdes, resumos e gravacoes das chamadas, licdes e linhas de raciocinio do OctoAgent. Durante toda a
vigéncia do contrato, salvo eliminacao antecipada por instrucio do Cliente.

Dados enviados aos modelos de inteligéncia artificial (OpenAl). Ndo sdo armazenados pelo fornecedor para
usos posteriores. A OpenAl os conserva por até 30 dias para o controle de abusos e depois os elimina.
Dados para fichas de hospedes Alloggiati, ISTAT e documentos fiscais. Pelo tempo necessario a transmissao e
ao cumprimento das obrigacoes de conservacao previstas em lei.

Logs técnicos e de seguranca. Para a plataforma Octorate, logs das requisicdes HTTP por 45 dias e logs dos
acessos dos administradores de sistema por pelo menos 6 meses, salvo obrigaces legais. Para o OctoAgent,
logs de aplicacao por 90 dias e logs de auditoria por 400 dias. Nos logs do OctoAgent nao sdo registrados os
conteldos dos héspedes, ou seja, mensagens, e-mails, telefone e documentos. Os logs técnicos das re quisi-
¢Oes, conservados por 400 dias para fins de seguranca, contém o endereco IP de quem se conecta. Somente a
equipe de desenvolvimento da iManager tem acesso aos logs.

Backups. Sobrescrita automatica segundo os ciclos indicados a seguir. Para o OctoAgent, backups diarios
conservados por 7 dias, semanais por 4 semanas e copia diaria em Frankfurt conservada por 90 dias. Para a
plataforma Octorate, backups diarios conservados por 30 dias.

Antes do encerramento, o Cliente pode exportar os Dados do Cliente por meio das funcées de exportacio da
plataforma, em formatos estruturados de uso comum. Mediante solicitacdo por escrito recebida antes do
encerramento, a Octorate presta assisténcia na devolucao dos dados que ndo puderem ser exportados pelo
proprio Cliente, pelos valores eventualmente acordados.

No prazo de 30 dias contados do encerramento, a Octorate elimina os Dados do Cliente e as copias existentes,
exceto os backups, que sdo sobrescritos de forma rotativa conforme indicado acima, e exceto os dados que a
Octorate deva conservar por obrigacoes legais, entre eles os documentos fiscais e os logs exigidos pela
legislacao, que sdo conservados pelo prazo prescrito e depois eliminados. Os pedidos de eliminacdo recebidos
durante a relacdo contratual sdo atendidos no prazo de 5 dias Uteis, conforme previsto nos Termos e
Condicoes. Mediante solicitacdo, a Octorate atesta por escrito que a eliminacao foi realizada.

ENTIDADES QUE RECEBEM OS DADOS COMO CONTROLADORES AUTONOMOS

Os portais OTA, os gateways e as instituicdes de pagamento, a Polizia di Stato, o ISTAT, a Agenzia delle Entrate
e as demais entidades as quais os Servicos transmitem dados por instrucdo do Cliente tratam os dados como
controladores auténomos ou de acordo com os respectivos acordos com o Cliente. A Octorate se limita a
transmissao técnica e nao responde pelo tratamento realizado por essas entidades. O mesmo vale para a
Vonage, que presta o servico de telefonia do médulo de voz do OctoAgent com um contrato em nome do
Cliente.

REGISTRO DAS ATIVIDADES DE TRATAMENTO

A Octorate mantém o registro das categorias de atividades de tratamento realizadas por conta dos clientes
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nos termos do art. 30, paragrafo 2, do GDPR e o disponibiliza ao Cliente mediante solicitacdo para
legal@octorate.com.
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DESCRICAO GERAL DAS MEDIDAS DE SEGURANCA TECNICAS E ORGANIZACIONAIS

1. MEDIDAS DE SEGURANCA IMPLEMENTADAS NO SOFTWARE

Medidas de seguranca adotadas na plataforma Octorate e no OctoAgent.

- Gestdo das credenciais de acesso
e Credenciais pessoais para cada usuario, regras sobre a forca das senhas, bloqueio dos acessos nao autorizados
e registro dos acessos.
e Autenticacao de dois fatores com codigo OTP para a plataforma Octorate e para o acesso ao OctoAgent com
credenciais Octorate.
e O OctoAgent prevé também um acesso interno para a equipe operacional do estabelecimento que nao tem
conta de usuario Octorate, por exemplo quem atende o telefone, manutencao e limpeza, sem autenticacdo de
dois fatores e nao destinado a usuarios com poderes de administrador. A extensao da autenticacido de dois
fatores aos usuarios internos esta em avaliacado com o fornecedor.

- Minimizagdo
e Perfis e permissoes configuraveis pelo Cliente, para limitar o acesso aos dados as atribuicdes de cada usuéario.
- Identificacdo de quem tem acesso ao sistema
e Logs técnicos que permitem reconstituir as atividades realizadas na plataforma. Para o OctoAgent, logs de
aplicacdo conservados por 90 dias, logs de auditoria e logs técnicos das requisi¢cdes conservados por 400 dias,
sem os conteldos dos héspedes. Os logs técnicos contém o endereco IP de quem se conecta e s6 podem ser
acessados pela equipe de desenvolvimento da iManager. Para a plataforma Octorate, logs das requisicoes HTTP
conservados por 45 dias. Os acessos dos administradores de sistema sao registrados de forma inalteravel e os
respectivos logs sdo conservados por pelo menos 6 meses, conforme previsto na decisdo do Garante
(autoridade italiana de protecdo de dados) sobre os administradores de sistema.
e Acessos da equipe de suporte a conta do Cliente de acordo com as medidas para os servicos de suporte
indicadas mais adiante.

- Técnicas de criptografia
e Transmissao dos dados com protocolo TLS em todos os Servicos.
e Dados dos cartdes de crédito armazenados de forma criptografada segundo o padrao PCI DSS, que ndo podem
ser descriptografados diretamente pela Octorate.
e Criptografia dos dados em repouso nos bancos de dados da plataforma Octorate e do OctoAgent.

- Privacy by default
e Servicos prestados de forma padronizada, igual para todos os clientes, e concebidos de acordo com os
principios de protecao de dados desde a concepcao e por padrio. Separacio légica dos dados dos diferentes
clientes na plataforma.
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- Direitos dos titulares dos dados
e O Cliente pode exportar os dados da plataforma em formatos estruturados de uso comum. A Octorate presta
assisténcia ao Cliente para atender aos pedidos dos titulares dos dados. Os pedidos de eliminacao recebidos
durante a relacao contratual sdo atendidos no prazo de 5 dias teis.
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2. OPERADOR: MEDIDAS DE SEGURANCA IMPLEMENTADAS PARA OS SERVICOS DE SUPORTE

A Octorate presta suporte aos Clientes remotamente, pelo chat da plataforma, por e-mail e por telefone, com
pessoal autorizado e instruido para o tratamento. Os pedidos recebidos por chat e por e-mail sdo registrados
como tickets no Intercom, indicado entre os destinatarios. Quando necessario para resolver o pedido, a equipe
de suporte acessa a conta do Cliente pelo painel interno da Octorate, com credenciais pessoais e sem usar a
senha do Cliente. A Octorate ndo se conecta aos dispositivos do Cliente com programas de acesso remoto.

A equipe de suporte trata os dados do Cliente somente para resolver o pedido. Os arquivos e as exportacoes
para o suporte sao recebidos do Cliente como anexos no chat da plataforma e sdo usados somente para aquele
pedido. Permanecem anexados a conversa no Intercom durante a vigéncia do contrato. Sao eliminados nos
prazos indicados neste Registro para os Dados do Cliente, ou seja, no prazo de 30 dias contados do
encerramento, salvo as obrigacdes de conservacao previstas em lei, ou antes, mediante solicitacdo do Cliente.
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3. OPERADOR: MEDIDAS DE SEGURANCA RELATIVAS AO DATA CENTER

Plataforma Octorate. Infraestrutura na Aruba S.p.A., em data centers na Itlia certificados ISO/IEC 27001,
27017, 27018 e ANSI/TIA-942 Rating 4. Backups diarios do banco de dados conservados por 30 dias, com
procedimentos de restauracio.

Cartoes de crédito. Dados dos cartdes de crédito em ambiente certificado PCI DSS na Complior AB, Suécia.
OctoAgent. Desde 20 de outubro de 2026, hosting no Google Cloud em Mildao, com banco de dados
MongoDB Atlas em Milao e cépia dos backups em Frankfurt, em substituicdo a Scaleway em Paris, onde os
dados foram eliminados ap6s a migracao. Fornecedores com certificagées ISO/IEC 27001 e SOC 2. Backups
diarios conservados por 7 dias, semanais por 4 semanas e copia diaria em Frankfurt conservada por 90 dias.
E-mails do sistema. Os e-mails do sistema da plataforma sdo enviados a partir dos servidores de e-mail da
Octorate hospedados na Aruba ou pelos servicos de envio de e-mail indicados entre os destinatarios.
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4. MEDIDAS DE SEGURANGCA BASICAS NIS2

A Octorate faz parte do Grupo Zucchetti, entidade essencial nos termos da Legislacdo NIS2, e aplica as
medidas de seguranca basicas definidas pela ACN (agéncia italiana de ciberseguranca) segundo o modelo
do Grupo. Os itens a seguir indicam, para cada area prevista no modelo, as medidas adotadas pela Octorate
para os Servicos.

Confiabilidade dos fornecedores. A Octorate trata os Dados do Cliente somente com os Suboperadores
indicados entre os destinatarios, vinculados por acordos em conformidade com o artigo 28 e escolhidos
entre fornecedores com certificacbes de seguranca reconhecidas (ISO/IEC 27001, SOC 2, PClI DSS). Cada
novo fornecedor é avaliado antes do uso e comunicado ao Cliente. A Octorate participa do processo de
qualificacdo de fornecedores do Grupo Zucchetti por meio do ponto focal do grupo.

Funcoes e responsabilidades. Encarregado de Protecdo de Dados, que pode ser contatado pelo e-mail
dpo@octorate.com. Pontos focais internos para a seguranca e os incidentes indicados no procedimento de
gestdo de incidentes. Para as obrigacoes NIS2, a Octorate se reporta ao ponto de contato NIS e ao ponto
focal CSIRT designados pelo Grupo Zucchetti para o setor de hospitalidade, com o respectivo substituto,
indicados no procedimento de gestdo de incidentes.

Confiabilidade dos recursos humanos. Pessoal autorizado ao tratamento, instruido sobre a Legislacdo
aplicavel e vinculado a confidencialidade, com acessos limitados as suas funcoes e revogados no término do
vinculo.

Conformidade e auditoria. Informacdes e verificacbes a disposicio do Cliente mediante solicitacio.
Infraestruturas em fornecedores certificados e submetidos a auditorias de terceiros, em particular Aruba
S.p.A. (ISO/IEC 27001, 27017, 27018 e ANSI/TIA-942 Rating 4), Complior AB (PCI DSS), Google Cloud e
MongoDB (ISO/IEC 27001 e SOC 2).

Gestao de vulnerabilidades. Atualizacées e correcbes de seguranca aplicadas com prioridade. Para o
OctoAgent, varredura de vulnerabilidades e revisao da configuracdo da nova infraestrutura até 30 de
novembro de 2026, primeiro penetration test externo até 31 de marco de 2027 e depois uma vez por ano,
com gestao dos resultados e das correcdes. Para a plataforma Octorate, testes de vulnerabilidade e
penetration tests no ambito do programa do Grupo Zucchetti, no qual a Octorate esta incluida por meio do
ponto focal do grupo.

Continuidade operacional e disaster recovery. Backups da plataforma Octorate diarios e conservados por
30 dias, com procedimentos de restauracao. Para o OctoAgent, backups diarios conservados por 7 dias,
semanais por 4 semanas e copia diaria em Frankfurt conservada por 90 dias. Data centers certificados
ANSI/TIA-942 Rating 4 para a plataforma Octorate. Monitoramento continuo da disponibilidade dos
Servicos.

Gestao de identidades e acessos. Credenciais pessoais, privilégio minimo com perfis e permissoes
configurados pelo Cliente, regras sobre a forca das senhas, bloqueio dos acessos nao autorizados, registro
dos acessos e revisdo das contas de usuario. Autenticacdo de dois fatores com cédigo OTP para a
plataforma Octorate e para o acesso ao OctoAgent com credenciais Octorate. Acesso interno ao OctoAgent
para a equipe operacional do estabelecimento com os limites indicados nas medidas de seguranca
implementadas no software. Acessos técnicos e administrativos a infraestrutura do OctoAgent pelo
console do provedor de nuvem com autenticacao de dois fatores, em rede privada ndo exposta a internet,
com o servidor de acesso ao banco de dados ligado somente quando necessario. Acessos e alteracoes
administrativas registrados e monitorados.

Seguranca fisica. Dados armazenados exclusivamente nos data centers dos fornecedores indicados neste
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Registro, com o controle dos acessos fisicos previsto pelas certificacdes dos fornecedores.

Treinamento e conscientizacdo. Treinamento da equipe sobre a protecdo de dados pessoais e sobre a
seguranca da informacao, com conteldos diferenciados para pessoal geral, técnico e diretoria, segundo o
programa do Grupo Zucchetti, no qual a Octorate esta incluida por meio do ponto focal do grupo.
Seguranca dos dados. Transmissdo com protocolo TLS, criptografia dos dados em repouso nos bancos de
dados da plataforma Octorate e do OctoAgent, dados dos cartdes de crédito em ambiente certificado PCI
DSS, separacao logica dos dados dos clientes, backups armazenados na Unido Europeia, eliminacao segura
no encerramento.

Protecao das redes e das comunica¢bes. Protecdo de perimetro dos fornecedores de hosting,
infraestrutura serverless do OctoAgent em rede privada ndo exposta a internet, firewall de aplicacdo no
OctoAgent com registro dos bloqueios, canais de comunicacio oficiais com o Cliente (e-mail da conta e
avisos na plataforma), usados também para as comunicacgdes sobre incidentes.

Monitoramento de eventos. Para o OctoAgent, verificacdo a cada minuto da disponibilidade do servico por
monitoramento externo, dos erros de aplicacdo, dos tempos de resposta, dos erros nas chamadas ao
Octorate e aos fornecedores dos modelos, da memoria e das filas de trabalho, dos bloqueios do firewall de
aplicacdo e dos acessos e das alteracoes administrativas, com alarmes para a equipe técnica. Logs de
aplicacdo conservados por 90 dias, logs de auditoria e logs técnicos das requisicdes por 400 dias, sem os
conteldos dos héspedes. Os logs técnicos contém o endereco IP de quem se conecta e sé podem ser
acessados pela equipe de desenvolvimento da iManager. Para a plataforma Octorate, logs das requisicoes
HTTP conservados por 45 dias e logs dos acessos dos administradores de sistema, inalteraveis, conservados
por pelo menos 6 meses.

Gestao e notificacdo de incidentes. Procedimento escrito para detectar, avaliar, conter e comunicar os
incidentes. O fornecedor que gerencia o OctoAgent avisa a Octorate em até 12 horas ap6s a deteccao de
um incidente que afete os dados ou o servico, mesmo com informacdes parciais, com atualizacdo e analise
em até 48 horas e relatério final em até 20 dias, para que o Grupo possa cumprir os prazos de 72 horas e de
um meés perante o CSIRT Italia. A Octorate notifica a violacdo ao Cliente em até 48 horas a partir do
momento em que toma conhecimento dela e, para os incidentes significativos nos termos da Legislacao
NIS2, aciona o ponto focal do Grupo Zucchetti para a notificacdo ao CSIRT Italia, com pré-notificacdo em até
24 horas e notificacdo em até 72 horas.

Desenvolvimento seguro. Desenvolvimento segundo praticas de seguranca desde a concepcao,
atualizacoes e correcoes de seguranca, ambientes de desenvolvimento e de producido separados e
liberacao controlada de versoes.

Manutencao ordinaria e evolutiva. Atualizacées e novas funcionalidades lancadas por meio de um
processo de gestao de mudancas e comunicadas ao Cliente de acordo com a secdo Evolucao e alteracdo dos
servicos dos Termos e Condicdes. Para o OctoAgent, migracdo da infraestrutura concluida em 20 de
outubro de 2026, com revisdo da configuracdo até 30 de novembro de 2026.

Descomissionamento. Eliminacdo dos Dados do Cliente no prazo de 30 dias contados do encerramento e
no prazo de 5 dias Uteis mediante solicitacdo, conforme indicado nos prazos para a eliminacao dos dados,
com sobrescrita dos backups de forma rotativa. Descarte seguro das midias a cargo dos fornecedores de
infraestrutura, de acordo com as respectivas certificacoes.

Subcontratacao e cadeia de suprimentos. Lista dos Suboperadores entre os destinatarios, com obrigacoes
contratuais equivalentes as da designacao como operador, incluindo as medidas de seguranca basicas NIS2
aplicaveis, e com a possibilidade de o Cliente se opor as alteracdes no prazo de 15 dias contados da
comunicacao.
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